POLICY FOR INFORMATIONS-
SAKERHET OCH DATASKYDD

Information ar en av Bravidas mest betydelsefulla tillgangar
och hantering av information utgér en betydande del av
arbetet. Vi hanterar dagligen kansliga uppgifter om var
egen verksamhet, om vara kunder och andra intressenter.
Tillgangen till tillforlitlig information &r en forutsattning for att
Bravida ska kunna fortsatta vara framgangsrikt och effektivt
kunna utveckla och leverera vart kunderbjudande pa ett
hallbart och innovativt séatt.

Syfte:

Det overgripande syftet med Bravidas informationssakerhets- och
dataskyddsarbete ar att sakerstalla ett val avvagt skydd fér Bravidas
informationstillgadngar. R&tt information ska vara tillgénglig for ratt
person vid ratt tidpunkt. De personuppgifter som Bravida hanterar
behandlas i enlighet med gallande dataskyddslagstiftning.

Det systematiska arbetet med informationssakerhet och dataskydd
sakerstaller en robust, saker och tillforlitlig informationsférsorjning
genom tillrdckligt skydd och minimering av risk. Arbetet syftar ocksa till
att forebygga handelser som pa ett negativt satt paverkar majligheterna
att bedriva en andamalsenlig verksamhet.

Omfattning:

Policyn omfattar hela Bravidakoncernens verksamhet och all information
utan undantag oavsett om den behandlas manuellt eller automatiserat
och oberoende av dess form eller den miljo den forekommer i.

All skyddsvard information ska vara klassificerad med avseende pa
kanslighetsgrad.

Policyn vander sig till alla som hanterar Bravidas information och
beskriver ledningens syn och Bravidas styrande principer for
informationssakerhetsarbetet och for dataskydd.

Skyddet av informationstillgdngar ska vara utformat sa att verksam-
hetens krav pé sikerhet uppfylls. Detta géller &ven nar Bravidas
information eller informationssystem hanteras av extern part och

nar Bravida hanterar annans information.
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Principer
Bravida foljer regulatoriska krav och god sed inom informations-
sakerhet och dataskydd.

Informationssakerhet

Bravidas arbete med informationssakerhet och dataskydd ska vara
systematiskt och l&ngsiktigt och bygga pa en helhetssyn som utgér fran
information, men som ocksé innefattar processer, manniskor och teknik.
Arbetet baseras pa den etablerade standardserien SS-ISO/IEC 27000
och har sin utgangspunkt i regelbundna riskanalyser som syftar till att
avvéga ratt skyddsniva i alla delar av verksamheten.

Informationssakerhetsarbetet ska sakerstalla:

KONFIDENTIALITET

Informationen tillgangliggors eller avslojas inte till obehdriga individer,
enheter eller processer, eller pa annat satt rojs medvetet eller
omedyvetet till annan an behdorig.

RIKTIGHET

Informationen kan inte forandras av obehérig, av misstag eller pa grund
av storningar i IT-system eller verksamhet. Informationen ska vara
tillforlitlig, korrekt och fullstéandig.

TILLGANGLIGHET
Informationen ska vara atkomlig vid behov i forvantad utstréckning,
inom 6nskad tid och pa ratt plats.




Dataskydd

Ansvarsfullt och systematiskt dataskyddsarbete. Bravida tar fullt
ansvar for var personuppgiftsbehandling och arbetar systematiskt
och strukturerat for att sékerstalla att regler och faststallda principer
efterlevs.

LAGLIGHET
All var personuppgiftsbehandling sker enligt géllande lagar och regler
och genomsyras av Bravidas varderingar och dessa styrande principer.

KORREKTHET
Alla personuppgifter som Bravida samlar in och behandlar ska vara
korrekta och om nédvandigt uppdaterade.

OPPENHET OCH TRANSPARENS

Bravida ska alltid agera 6ppet och transparent samt lamna tydlig,
tillganglig information om hur vi behandlar personuppgifter och vilka
rattigheter individen har.

ANDAMALSBEGRANSNING

All var personuppgiftsbehandling sker for ett uttryckligt och beréattigat
andamal och vi &r medvetna om att det satta andamalet utgor ramen for
var personuppgiftsbehandling.

UPPGIFTSMINIMERING
Vi behandlar bara den mangd personuppgifter som ar adekvat, relevant
och ndédvandig for att uppna dndamalet.

LAGRINGSMINIMERING
Vi lagrar inte personuppagifter langre tid én vad som ar nédvandigt
for att uppna det uppsatta dndamalet

SAKERHETSMEDVETENHET OCH INBYGGT DATASKYDD

Vi varnar de personuppgifter vi behandlar och vidtar lampliga
sakerhetsatgarder, saval tekniskt som organisatoriskt, for att skydda
personuppgifterna.

For vart och ett av omradena inom informationssékerhet och dataskydd
ska organisatoriska, administrativa och tekniska skydds-atgarder vidtas
och dokumenteras pa ett sddant satt att det gar att kontrollera att

en tillfredsstéallande skyddsniva uppnatts. Avvikelser ska upptéckas,
hanteras och skapa underlag till forbattringar.
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Ansvar

Koncernledningen beslutar om policyn, VD ar ytterst ansvarig och
ansvaret for att driva omrédet framat ar delegerat till CISO.

Det operativa ansvaret for informationssakerhet foljer det normala
delegerade verksamhetsansvaret pé alla nivéer och chefer
ansvarar for att implementera innehallet i denna policy i den egna
verksamheten.

Bravidas VD ar ytterst ansvarig for informationssakerheten och
for 6vergripande sikerhetsfrdgor av styrande karaktar. Ansvaret
omfattar att sakerstalla att det finns ekonomiska och personella
resurser med ratt kompetens for informationssékerhetsarbetet.

ALLA SOM HANTERAR BRAVIDAS INFORMATION

¢ Alla som hanterar Bravidas information ska kanna till vad det
egna ansvaret omfattar och ha god kunskap om vilka
sakerhetsregler som géller.

e Personer som hanterar Bravidas information ska regelbundet
fa den utbildning som kravs for att informationssékerhet och
dataskydd ska kunna uppratthallas.

IT-SERVICE MANAGER OCH INFORMATIONSAGARE
¢ Alla IT-tjanster, och den utrustning tjansterna inkluderar,
hanteras inom ramen for Bravidas forvaltningsmodell.
Ansvaret som foljer forvaltningsmodellen innefattar att

sikerhetskraven pa IT-tjansterna uppfylls.

All skyddsvard information ska ha en dgare.
Informationsagaren ansvarar for att klassificera
informationen och stélla de sakerhetskrav som kravs for att
informationen har ett fullgott skydd.

IT-Service Manager och informationsagare ska utifran
dterkommande risk- och sarbarhetsanalyser och intraffade
incidenter vidta nodvandiga atgarder for att sakerstilla att
Bravidas informationstillgdngar har ett &ndamélsenligt skydd.

Granskning och uppféljning

Efterlevnad av policy for informationssakerhet och dataskydd

samt tillhorande riktlinjer ska foljas upp regelbundet liksom
implementerade skyddsatgarder. Resultatet av sdkerhetsarbetet ska
arligen redovisas vid ledningens genomgang.

Policyn for informationssakerhet och dataskydd, och vidhangande
regelverk ska granskas och uppdateras arligen, eller om betydande
férandringar i organisation eller omvarld sker. Detta for att sakerstélla
policyns fortsatta lamplighet, riktighet och verkan.

Granskningen ska inkludera en bedémning av Bravidas méjligheter till
forbattring av sitt regelverk och organisationens forhaliningssatt till
informationssakerhet och dataskydd utifran férdndringar i Bravidas
omvarld, verksamhetsforutsattningar, legala krav och tekniska miljo.
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